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GUIA PARA EL USO E INTEGRACION DE LA PLATAFORMA

NACIONAL DE FIRMA DIGITAL EN LA ADMINISTRACION
PUBLICA

Documento de integracion entre un sistema de informacion web y la
Plataforma FIRMA PERU para la creacion de firmas digitales

1. DOCUMENTACION DE CONFIGURACION

1.1.

1.2.

Alcance

El presente documento esta dirigido al personal de desarrollo y de soporte de las
entidades de la Administracion Puablica que se integren a la Plataforma Nacional de
Firma Digital (Plataforma FIRMA PERU).

Configuracion para Sistema Operativo Windows

Para sistema operativo Windows 10 y superior, funciona con DNIe! y certificados
digitales instalados en el sistema operativo, la instalacion se realiza
automaticamente en la primera ejecucion.

Para la instalacion, debes contar minimo con .NET Framework 4.8 (incluido por
defecto en Windows 10 y Windows 11). Si tienes problemas al instalar, deberas
aplicar las ultimas actualizaciones al sistema operativo desde Windows Update.

Configuracién de los navegadores web

Para que la aplicacion de Firma Perld en aplicaciones web funcione desde la
integracion realizada por los desarrolladores de las entidades, es importante tener
instalado en el navegador el plugin de ClickOnce.

Si un plugin de ClickOnce correspondiente al navegador esté instalado se iniciara
automaticamente el servicio, caso contrario instale un Plugin de las opciones a
continuacion:

Plugin para el navegador Firefox (Instalar solo uno de los listados)
e https://addons.mozilla.org/es/firefox/addon/logalty-clickonce/
e https://addons.mozilla.org/es/firefox/addon/breez-clickonce/

Plugin para el navegador Google Chrome (Instalar solo uno de los listados)
e https://chrome.google.com/webstore/detail/windows-remix-clickonce-
h/dgpgholdidjjbcmpeckiephjigdpikan
e https://chrome.google.com/webstore/detail/clickonce-for-google-
chro/kekahkplibinaibelipdcikofmedafmb

Para el navegador Microsoft Edge basado en Chromium, las Ultimas versiones
trabajan de manera nativa, en caso no se realice la ejecucion, puede instalar uno
de los plugin de Google Chrome, para esto tendra que aceptar el mensaje de
instalacion de componentes desde las tiendas de terceros que aparece al momento
de la instalacion.

1 DNle: Documento Nacional de Identidad Electrénico.
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Al instalar un plugin se descargara un archivo .exe, es importante que este archivo
.exe se ejecute para que la instalacion del plugin sea correcta. En caso sea
necesario, habilitar la ejecucién de este .exe en caso el antivirus muestre un
mensaje.

Si luego de tener un plugin instalado y no se ejecuta el servicio, asegurese que la
PC tiene acceso al puerto que el desarrollador establecié para la ejecucién del
servicio local y que la URL “http://localhost:+port+/firmaperu/sign” no esté
bloqueada por algun programa local como antivirus o firewall.

Puede revisar el log de ejecucién en:
e USER_HOME/PCM/FirmadorClienteWeb/FirmadorClienteWeb.log
Configuracion para Sistema Operativo Linux

Para sistema operativo Ubuntu 20.04 LTS y superior, solo funciona con DNle, es
necesario realizar las siguientes instalaciones y configuraciones:

Con super usuario:

1. Ejecutar sudo apt install pcscd openjdk-8-jre icedtea-netx

2. Ejecutar sudo update-alternatives --config java

3. Digitar el nimero que corresponde a la alternativa /ust/lib/jvm/java-8-
openjdk-amd64/jre/bin/java

4. Ejecutar sudo systemctl status pcscd.socket, verificar que esté activo ->
Active: active (running)
Nota: En caso systemctl no esté activo:
1. Ejecutar sudo systemctl start pcscd.socket
2. Ejecutar sudo systemctl enable pcscd.socket
3. Ejecutar sudo reboot

Con usuario normal:

Ejecutar itweb-settings

Ir a JVM Settings -> Broswe for JVM for IcedTea-Web
Ingresar: /usr/lib/jvm/java-8-openjdk-amd64/jre
Seleccionar "Ok"

PR

Después de realizar estas configuraciones, ya se podra ejecutar el firmador.
NOTA: Solo funciona con Navegador Mozilla Firefox.

Esta configuracion funciona para Sistema Operativo Ubuntu (Ubuntu 20.04 LTS y
superior) y algunos de sus derivados.

Puede revisar el log de ejecucion en:

e USER_HOME/PCM/FirmadorClienteWeb/FirmadorClienteWeb.log
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1.4. Configuracion para Sistema Operativo macOS

Para sistema operativo macOS Big Sur y superior, solo funciona con DNle, es
necesario realizar las siguientes instalaciones y configuraciones:

Instalar JRE:

1.
2.

3.
4,
5

Ir a https://adoptium.net/es/temurin/releases/

Seleccionar el Sistema Operativo “macOS”, arquitectura “X64”, tipo de
paquete “JRE” y versién “8”.

Descargar el paquete “.PKG”

Instalar el paquete descargado

Abrir un terminal y ejecutar “java -version” y verificar que esté instalado el
JRE

Instalar OpenWebStart:

1.

2.
3.
4

o

No

Ir a https://openwebstart.com/download/

Descargar el paquete X64 “.dmg” para macOS

Instalar el paquete descargado

Abrir “Launchpad” y ejecutar “OpenWebStart Settings”, se abrira un diadlogo
principal.

Ir a “JVM Manager” y seleccionar la opcion “Find local” con lo cual se
agregara automaticamente el JRE instalado, luego seleccionar “Settings” y
en el didlogo que aparece seleccionar en Update strategy “Do not dowload
any version” y luego “ok”.

Ir a “Proxy Setting” y seleccionar “No Proxy”.

Ir a “Desktop Integration” y seleccionar en Shorcut Handling “Ask if hinted” y
en Shortcuts Overwrite Strategy “Overwrite existing shortcuts”.

Finalmente, en la parte inferior del didlogo principal seleccionar “Apply” y
luego en “OkK”.

Después de realizar estas configuraciones, ya se podra ejecutar el firmador.

NOTA: Funciona con navegadores Safari, Google Chrome y Mozilla Firefox.

Puede revisar el log de ejecucion en:

USER_HOME/PCM/FirmadorClienteWeb/FirmadorClienteWeb.log

2. DOCUMENTACION DE INTEGRACION

2.1. Alcance

Este documento esta dirigido a los desarrolladores que se encarguen de integrar
aplicaciones web a la Plataforma Nacional de Firma Digital (Plataforma FIRMA
PERU).

2.2. Indicaciones de integracion

Para que un desarrollador realice la integracion con la Plataforma FIRMA PERU,
tiene que realizar la siguiente implementacion en HTML con JavaScript:
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1 <1DOCTYPE html3

2 <html>

£ g <head>

4 <title>Firma Peru Web</title>

5 <meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1" />

& <meta nams="description" content=""/>

7 <meta name="wviewport" content="width=device-width, initial-scale=1, maximum-scale=1"/>

8 <meta http-egquiv="content-type" content="text/html; charset=UTF-8"/>

9 <link href="https://getbootstrap.com/docs/4.6/dist/css/bootstrap.min.css" rel="stylesheet">
10 <script src="https://code.jquery.com/jquery-3.5.1.min.js"></script>
11 <script src="https://getbootstrap.com/docs/4.6/dist/js/bootstrap.bundle.min.js" *</script>
12 H <script type="text/javascript">
13 //<![CDATA[
14 console.log ("JQusry des la web demo: " + $.fn.jgquery);
15 /711>
16 F </script>
17 F </head>

<body>

<script src="https://code.jquery.com/iquery-3.6.0.min.js"></script>
<script type="text/javascript">
f/<![CDATA[
f/Variables y funciones necesarias para el funcionamiento de Firma Peru:

{T—{

var jgFirmaPeru = jQuery.noConflict (true) ;

= function signatureInit() {
//Bqui se puede poner un preload
alert ("PROCESC INICIADC') ;

}

0 m =]
T

= function signatureCk() {
//Cancelar el preload
alert ("DOCUMENTC FIRMADO') ;

}

[T TS g
T

= function signatureCancel () {
//Cancelar el preload
alert ("CPERACION CANCELADA'") ;

S W0 D -

//Funciones del integrador:
function sendParam() {

var param = EIC=...";//Base 64
var port = "4

2035 i
//FUNCISN DE INICIO DE FIRMA DIGITAL

LT T T BT R, B e R R U R TR R PR U U UC R PO o Ry X
[ ST RS & i
{11
il

&

7 startSignature (port, param) ;

B8 P e S R S R S SRS S R

. }

0 /11>

1 F </script>

2 <!-— Poner la URL del servicio firmaperu.min.js ——>

3 <script src="https: z.gob. i iry .min.js"></script>
4 <div id="addComponent" style="display:none;"></div>

5

=) <button type="button" class="btn btn-lg btn-primary" onclick="sendParam() ;">INICIAR FIRMA</button>
7 - </body>

8 ~</html>

La URL del servicio es:
https://apps.firmaperu.gob.pe/web/clienteweb/firmaperu.min.js

Es obligatorio la implementacion de la variable y las funciones que se sefalan a
continuacion:

e Variable jgFirmaPeru, especifica el uso de JQuery en firmaperu.min.js y se
requiere jQuery v3.6.0

e Funcidn signaturelnit(), se invoca al iniciar la firma digital.

e Funcién signatureOk(), se invoca al finalizar la firma digital de manera
satisfactoria.

e Funcién signatureCancel(), se invoca al cancelar la firma digital.

Asimismo, se tiene que poner la URL del servicio “firmaperu.min.js”.

También es obligatorio agregar <div id="addComponent"
style="display:none;"></div> dentro de la etiqueta <body>.
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Para la ejecucion del servicio, se tiene que llamar a la funcién startSignature (port,
param) y pasar los valores correspondientes:

port

Numero de puerto para levantar un servidor local en
http://localhost:port, donde port es el nUmero de puerto, se recomienda
siempre utilizar el puerto 48596 y solo cambiarlo cuando ese puerto
este en uso en la PC donde se realizara la firma digital.

param

Pardmetros para obtencion de informacion para iniciar la firma digital,
es un objeto JSON codificado en Base64, el objeto tiene la siguiente
estructura:

{
"param_url": " http://localhost:8080/ruta/api/param",

"param_token": "1626476967",
"document_extension": "pdf"

}

Donde:

param_url, ruta de donde se obtendra el objeto JSON con los
parametros de firma.

param_token, tiene que ser un token de un Unico uso.
document_extension, la extensién del documento a firmar.

Especificacién de la URL que va en param_url, recibe parametro de tipo x-www-
form-urlencoded:

POST

http://localhost:8080/ruta/api/param

KEY

TYPE DESCRIPTION

en

param_tok

Token de un Unico uso enviado por el

String integrador.

Response "documentToSign":"http://localhost:8080/web/doc/demo.pdf*

Debe de retornar un objeto JSON codificado en Base64 con los
parametros de firma.

Objeto JSON para PAdES:
{
"signatureFormat": "PAJES",

"signatureLevel": "B",
"signaturePackaging": "enveloped”,

, "certificateFilter": ".*",

"webTsa": ",
"userTsa": ",
"passwordTsa": ",
"theme": "claro”,
"visiblePosition": ,
"contactinfo™": ",

"signhatureReason": "Soy el autor de este documento”,

"bachtOperation": ,
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"oneByOne": ,

"signatureStyle": 1,

"imageToStamp™:
"http://localhost:8080/web/doc/stamp.png”,
"stampTextSize": 14,

"stampWordWrap": 37,

"role™: " Analista de servicios",

"stampPage": 1,

"positionx": 20,

"positiony": 20,
"uploadDocumentSigned":"http://localhost:8080/web/api/upl
oad/162",

"certificationSignature™: ,

"token":
"eyJhbGciOiJFUzUxMilsInR5cCI61kpXVClsIimtpZCl...."

}

Objeto JSON para XAdES:
{
"signatureFormat": "XAJES",
"signatureLevel": "B",
"signaturePackaging": "enveloped",
"documentToSign":"http://localhost:8080/web/doc/001",
"certificateFilter": ".*",
"webTsa": ",
"userTsa™: ",
"passwordTsa": ",
"theme": "claro”,
"bachtOperation™: ,
"uploadDocumentSigned":"http://localhost:8080/web/api/upl
oad/162",
"token":
"eyJhbGciOiJFUzUxMilsInR5cCI6lkpXVClsImtpZCl...."

}

Objeto JSON para CAdES:

{
"signatureFormat™: "CAdJES",
"signatureLevel": "B",
"signaturePackaging": "detached"”,
"documentToSign":"http://localhost:8080/web/doc?id=001",
"certificateFilter": ".*",
"webTsa": ",
"userTsa™ ",
"passwordTsa™ ",
"theme": "claro”,
"bachtOperation": ,
"uploadDocumentSigned":"http://localhost:8080/web/upload
?id=162",
"token":
"eyJhbGciOiJFUzUxMilsInR5cCI61kpXVClsimtpZCl...."
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Especificacion del objeto JSON de los pardmetros de firma:

PAdES: Para documentos PDF.

XAdES: Para documentos XML.

CAdES: Para cualquier tipo de documento (Firma
desacoplada).

signatureFormat

B: Firma bésica.

T: Firma con sello de tiempo.

LTA: Firma con datos de validaciéon a largo plazo (Long
Term Archival).

signatureLevel

PAJES: Por defecto es enveloped, se puede enviar en
blanco.

XAdES: Por defecto es enveloped, se puede enviar otros
valores como:

enveloping

detached

internallydetached

signaturePackaging

CAdES: Por defecto es detached, se puede enviar otro
valor como:
enveloping.

URL del documento que se descargara en la PC para
firmar. Si la respuesta es un array de bytes se tiene que
indicar en la cabecera de la respuesta el tipo de
documento. Para firmar en lote se tiene que enviar un 7z
documentToSign con los documentos a firmar.

En la URL debe de enviar un ID como parte de la URL o
una variable de URL, esto para identificar en su servicio
gue archivo se va a descargar.

Expresion regular al CN del certificado.

".*": Todos los certificados digitales.

certificateFilter "*FIR.*|.*FAU.*": Solo certificados de Firma vy/o
Autenticacion.

" *FIR.*44587589.*": Que sea de firmay contenga el DNI
ingresado.

webTsa URL del servicio de sello de tiempo TSA.

userTsa

Usuario de la TSA. Si no tiene poner
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passwordTsa Password de la TSA. Si no tiene poner

Estilo de la interfaz grafica de usuario: claro, oscuro,

theme
claro 2, oscuro 2, claro 3, oscuro 3.

true. Muestra el visor para el posicionamiento visual de
visiblePosition la representacién grafica de la firma.
false: No muestra el visor.

Opcional, poner “’. Permite definir un tipo de ID para
contactinfo identificar la firma en el documento al obtener la
informacién de las firmas desde cédigo fuente.

signatureReason Texto que indica la Razon de la firma.

false: Para realizar una firma simple.

bachtOperation _ ) .
true: Para realizar una firma en lote.
Funciona cuando bachtOperation es true.
true: El usuario posiciona uno por uno la representacion
rafica de la firma.
oneByOne g

false: EL usuario posiciona solo una vez la
representacion gréfica de la firma, tomara esa referencia
para las demas.

0: Firma invisible.

1: Firma con estampado y descripcion horizontal.
signatureStyle 2: Firma con estampado y descripcion vertical.

3: Solo firma con estampado.

4: Solo firma con descripcion.

URL la imagen de estampado que se descargara en la
PC para la firma. Si la respuesta es un array de bytes se
tiene que indicar en la cabecera de la respuesta el tipo
de documento.

ImageToStamp La imagen tiene que ser solamente del tipo PNG.

En la URL puede enviar un ID como parte de la URL o
una variable de URL, esto para identificar en su servicio
gue imagen se va a descargar.

Tamarfo del texto en el estampado de la firma, valor

stampTextSize recomendado 14.

Longitud del texto en el estampado, valor recomendado

stampWordWrap 37

role
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Rol del firmante, es opcional, en caso de no usar enviar

P&gina en la que se pondra el estampado de la firma.

stampPage Inicia en 1 (solo si visiblePosition es false).
Posicion X en la pagina donde se pondra el estampado
positionx de la firma (solo si visiblePosition es false).
. Posicion Y en la pagina donde se pondré el estampado
positiony

de la firma (solo si visiblePosition es false).

URL al cual se realizara POST del documento firmado en
la PC del usuario. Se envia el objeto de formulario con
nombre “signed_file”. Si son varios documentos firmados
uploadDocumentSign | retorna un 7z.

ed
En la URL se debe de enviar un ID como parte de la URL
0 una variable de URL, esto para identificar en su servicio
que documento esta recibiendo.

Unico firmante del documento PDF.
(CertificationPermission.MINIMAL_CHANGES_ PERMIT
TED). Nadie mas podrd agregar una firma digital
después. Por defecto es false.

certificationSignature

Token de acceso al servicio, este debe ser generado por

token . . .
el integrador en su mismo servidor. (*)

(*) Para que una entidad se integre al servicio debera contar con la credencial
correspondiente, esta credencial se encuentra en el archivo fwAuthorization.json,
este archivo tiene la siguiente informacion:

{"client_id":"GSMYFQZINTIWMTY4OTk50TI23INyQ5F-
NQ","client_secret":"JIQDQiu_C3K5mOxD3UECAWCNUvvdCC2KByk","token_u
rl":"https://algunaurl.gob.pe/adm/generate-token"}

Para la obtencién del token deberé realizar un POST (desde el servidor) con esta
informacion segun la siguiente especificacion:

Recibe pardmetro de tipo x-www-form-urlencoded:

https://algunaurl.qob.pe/adm/generate-token
La URL se obtiene del archivo fwAuthorization.json (token_url)

KEY TYPE DESCRIPTION

El valor se obtiene del archivo
fwAuthorization.json
El valor se obtiene del archivo
fwAuthorization.json

POST

client_id String

client_secret String
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Se recomienda definir una ruta en disco para almacenar el archivo
fwAuthorization.json, de esta manera cuando existan algin cambio de la
credencial, bastara con reemplazar el archivo.

El token obtenido se envia como parametro de firma, el token es un JSON Web
Token y tiene una vigencia de duracion establecido.

El desarrollador puede obtener del token la vigencia y determinar si aun el token no
expird, de esta manera puede reutilizar el token y solo solicitar uno nuevo cuando
este expire. La implementacion de esta légica es recomendada para que no se esté
solicitando un token nuevo por cada firma a generar.

Es indispensable tener conexion a internet para la verificacion de certificados antes
de firmar, ya que se acede a informacion de consulta de estado de revocacion de
los certificados, asi como a la URL de la TSL y a la ruta https://www.google-
analytics.com (Para estadisticas de uso).

Durante la ejecucién del firmador, en el navegador se imprimen mensajes con
console.log
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